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POLITICA PARA EL TRATAMIENTO DE DATOS PERSONALES

En cumplimiento a lo dispuesto en la Ley Estatutaria 1581 de 2012 y sus Decretos
Reglamentarios, la Empresa establece la Politica General y Especialesaplicables para el
Tratamiento y Proteccién de Datos Personales en la organizacion.

1. IDENTIFICACION DEL RESPONSABLE:

GRUPO MILLENNIUM S.A.S., sociedad comercial identificada con NIT No. 830055573 - 6, en
adelante G M L SOFTWARE, se constituye como una empresa cuyo objeto social consiste en
prestar servicios de consultoria en productos de software y desarrollo de software para
empresas publicas yprivadas, soluciones y servicios en tecnologia informatica.

e DIRECCION FiSICA: Carrera 35 #53-62 de la ciudad de Bogotd,Colombia

e CORREO ELECTRONICO: info@gmlsoftware.com
e PAGINA WEB: https://gmlsoftware.com/
e TELEFONO: (57 +1) 390 7388 / 390 7749

2. OBJETIVO

La presente Politica establece las directrices generales para la proteccidon y el tratamiento
de datos personales al interior de G M L SOFTWARE permitiendo de esta manera fortalecer
el nivel de confianza entre Responsable y Titulares con relacién al tratamiento de su
informacién; informar a los Titulares de las finalidades y transferencias a que son sometidos
sus datos personales y los mecanismos y formas para el ejercicio de sus derechos.

3. ALCANCE

Esta Politica de Tratamiento y Proteccidn de Datos Personales serd aplicada a todas las bases
de datos y/o archivos que incluyan datos personales que sean objeto de tratamiento por
parte del G M L SOFTWARE, como responsable del tratamiento de datos personales.

4. DEFINICIONES

e Habeas Data: Derecho que tiene toda persona de conocer, actualizar y rectificar la
informacidn que se haya recogido sobre ella en archivos y bancosde datos de naturaleza
publica o privada.
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e Dato personal: Cualquier informacidén vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

e Basede Datos: Conjunto organizado de datos personales que sea objeto detratamiento.

e Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales,
tales como la recoleccién, almacenamiento, uso, circulacion o supresion.

e Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar a cabo
el tratamiento de datos personales.

e Auviso de privacidad: Es el documento fisico, electrénico o en cualquier otroformato
conocido o por conocer, que es puesto a disposicion del Titular con el fin de informar
sobre el tratamiento de sus datos personales.

e Titular: Persona natural cuyos datos personales sean objeto de tratamiento

e Causahabiente: Persona que por sucesién o transmisiéon adquiere los derechos de otra
persona.

e Responsable del Tratamiento: Persona natural o juridica, publica o privada,que por si
misma o en asocio con otros, decida sobre la base de datos y/o eltratamiento de los
datos.

e Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, realice el tratamiento de datos personales por cuenta del
Responsable del tratamiento.

5. PRINCIPIOS RECTORES APLICABLES EN MATERIA DE DATOS PERSONALES

En materia de proteccion de datos personales se aplicardn los siguientesprincipios rectores:

a) Principio de legalidad en materia de Tratamiento de datos: El tratamientoa que se
refiere la Ley de Habeas Data es una actividad reglada que debe sujetarse alo establecido en
ellayenlas demas disposiciones que la desarrollen.

b) Principio de finalidad: El tratamiento debe obedecer a una finalidad legitimade acuerdo
con la Constitucion y la ley, la cual debe ser informada al Titular.

C) Principio de libertad: El tratamiento sélo puede ejercerse con el consentimiento, previo,
expreso e informado del Titular. Los datos personales nopodran ser obtenidos o divulgados
sin previa autorizacidon, o en ausencia de mandato legal o judicial que releve el
consentimiento.
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Principio de veracidad o calidad: La informacién sujeta a tratamiento debeser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el tratamiento de
datos parciales, incompletos, fraccionados o que induzcan a error.

d) Principio de transparencia: En el tratamiento debe garantizarse el derecho del Titular a
obtener del Responsable del tratamiento o del Encargado del tratamiento, en cualquier
momento y sin restricciones, informacién acerca de la existencia de datos que le conciernan.

e)Principio de acceso y circulacion restringida: El tratamiento se sujeta a loslimites que se
derivan de la naturaleza de los datos personales, de las disposiciones de la ley y la
Constitucion. En este sentido, el tratamiento sélo podra hacerse por personas autorizadas
por el Titular y/o por las personas previstas en la ley.

Los datos personales, salvo la informacién publica, no podran estar disponiblesen Internet
u otros medios de divulgaciéon o comunicacién masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido sélo a los Titulares o terceros
autorizados conforme a la ley.

f) Principio de seguridad: La informacion sujeta a tratamiento por el Responsable del
tratamiento o Encargado del tratamiento a que se refiere la Leyde Habeas Data, se debera
manejar con las medidas técnicas, humanas y administrativas que sean necesarias para
otorgar seguridad a los registros evitando su adulteracidn, pérdida, consulta, uso o acceso
no autorizado ofraudulento.

g) Principio de confidencialidad: Todas las personas que intervengan en el tratamiento de
datos personales que no tengan la naturaleza de publicos estan obligadas a garantizar la
reserva de la informacién, inclusive después de finalizada su relacidn con alguna de las
labores que comprende el tratamiento, pudiendo sdlo realizar suministro o comunicacién
de datos personales cuando ello corresponda al desarrollo de las actividades autorizadas en
la ley y en los términos de la misma.

6. DERECHOS DE LOS TITULARES

Los Titulares de datos personales gozaran de los siguientes derechos, y de aquellos que les
otorgue la ley:
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a) Conocer, actualizar y rectificar sus datos personales frente al Responsable deltratamiento
o Encargados del tratamiento. Este derecho se podrd ejercer, entre otros frente a datos
parciales, inexactos, incompletos, fraccionados, que induzcan a error, o aquellos cuyo
tratamiento esté expresamente prohibido o nohaya sido autorizado;

b) Solicitar prueba de la autorizacidn otorgada al responsable del tratamiento salvo cuando
expresamente se exceptlie como requisito para el tratamiento, deconformidad con lo
previsto en el articulo 10 de la ley;

c) Serinformado por el responsable del tratamiento o el Encargado del tratamiento, previa
solicitud, respecto del uso que les ha dado a sus datos personales;

d) Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la ley y las demas normas que la modifiquen, adicionen o complementen;

€) Revocar la autorizacion y/o solicitar la supresién del dato cuando en el tratamiento no
se respeten los principios, derechos y garantias constitucionalesy legales. La revocatoria y/o
supresién procederd cuando la Superintendencia de Industria y Comercio haya determinado
gue en el tratamiento el Responsableo Encargado han incurrido en conductas contrarias a la
ley y a la Constitucion;

f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de tratamiento.

7. AUTORIZACION DEL TITULAR DE DATOS PERSONALES

Sin perjuicio de las excepciones previstas en la Ley Estatutaria 1581 de 2012, por regla
general en el tratamiento de datos de cardacter personal de G M L SOFTWARE, recolectara
la autorizacidn previa e informada del Titular o su representante legal en el caso de los
menores de edad, la cual podra ser obtenida por cualquier medio que pueda ser objeto de
consulta posterior.

7.1 Eventos en los cuales no es necesaria la autorizacion
La autorizacidn del Titular no sera necesaria cuando se trate de:

a) Informacién requerida por una entidad publica o administrativa en ejerciciode sus
funciones legales o por orden judicial;
b) Datos de naturaleza publica;
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C) Casos de urgencia médica o sanitaria;

d) Tratamiento de informacion autorizado por la ley para fines histéricos,estadisticos
o cientificos;

e) Datos relacionados con el Registro Civil de las Personas.

8. DEBERES DE GML SOFTWARE COMO RESPONSABLE DELTRATAMIENTO DE DATOS
PERSONALES

GML SOFTWARE como responsable del tratamiento de datos personales,cumplira los
siguientes deberes:

a) Garantizar al Titular y a sus representantes legales, en todo tiempo, el pleno y
efectivo ejercicio del derecho de habeas data.

b) Solicitar y conservar, en las condiciones previstas en la ley, copia de la respectiva
autorizacion otorgada por el titular y/o representante legal.

c) Informar debidamente al titular sobre la finalidad de la recoleccién y los derechos
gue le asisten por virtud de la autorizacion otorgada.

d) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir
su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

€) Garantizar que la informacién que se suministre al Encargado del tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible.

f) Actualizar la informacién, comunicando de forma oportuna al Encargado del
tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demds medidas necesarias para que la informacién
suministrada a este se mantenga actualizada.

g) Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al
Encargado del tratamiento.

h) Suministrar al Encargado del tratamiento, segun el caso, Unicamente datos cuyo
tratamiento esté previamente autorizado de conformidad con lo previsto en Ia
presente ley.

i) Exigir al Encargado del tratamiento en todo momento, el respeto a las condiciones
de seguridad y privacidad de la informacidén del Titular.

J) Tramitar las consultas y reclamos formulados en los términos sefialados en la Ley
Estatutaria 1581 de 2012.

k) Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la ley y en especial, para la atencion de consultas y
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[) Informar al Encargado del tratamiento cuando determinada informacién se

reclamos.

encuentra en discusién por parte del Titular, una vez se haya presentado la
reclamacion y no haya finalizado el tramite respectivo.

m) Informar a solicitud del titular sobre el uso dado a sus datos.

n) Informar a la autoridad de proteccion de datos cuando se presenten violaciones a
los cddigos de seguridad y existan riesgos en la administracién de la informacién de
los Titulares.

0)  Cumplir las instrucciones y requerimientos que imparta la Superintendencia
de Industria y Comercio.

9. POLITICAS ESPECIFICAS PARA EL TRATAMIENTO DE DATOS PERSONALES.

9.1 Tratamiento de datos personales de Trabajadores:

GML SOFTWARE, recolecta los datos personales de sus Trabajadores los cuales son
calificados por la empresa como de reserva, y solo seran revelados por la empresa con la
expresa autorizacion del titular o cuando una Autoridad Competente lo solicite.

Las finalidades para las cuales son utilizados los datos personales de los empleados de la
empresa seran:

a) Dar cumplimiento a las obligaciones que impone la ley laboral colombianaa los
empleadores, o bien las érdenes que impartan las autoridades colombianas o
extranjeras competentes.

b) Emitir certificaciones relativas a la relacion del titular del dato con el Empresa.

C) Cumplir con las obligaciones impuestas a la empresa como empleador, en relacion
con las normas de Seguridad y Salud Ocupacional, y el denominado Sistema de
Gestion de Seguridad y Salud en el Trabajo (SG-SST).

d) Gestionar las funciones desarrolladas por los trabajadores.

e) Ejecutar las diferentes etapas de los procesos disciplinarios de la Empresay consultar
memorandos, llamados de atencion o cualquier tipode sancidon impuesta a los
colaboradores.

f) Contactar a familiares en casos de emergencia.

g) Dar gestidny control a la ndmina

h) Controlar el horario de los trabajadores y las horas extra que laboren.

i) Llevar un control de incapacidades, ausentismos, licencias y vacacionesde los
trabajadores.
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j) Llevar un control de las capacitd¢iones dadas a los frabajadores L
k) Almacenar sus datos personales, incluidos los biométricos en su paginaw

soporte de las actividades realizadas.
[) Cumplir con los protocolos de bioseguridad aplicables a la Empresa.

m) Llevar a cabo un control, seguimiento y evaluacién de los trabajadores.

n) Tomar imagenes y fotograficas necesarias para el reconocimiento del trabajador,
control de cumplimiento y recoleccién de evidencia de los servicios desarrollados.

0) Adicionalmente se usan datos biométricos de los trabajadores para finescomerciales
relacionados con el objeto social de la Empresa.

Comunicar informacién de los trabajadores a terceras entidades con las que la
Empresa mantenga una relacidn contractual, socios o consorcios y clientes en la
medida en que sea necesario para cumplir con el protocolode los terceros, con los
Unicos efectos de que estos puedan gestionar el control y coordinacion respecto del
personal que preste de manera efectiva los servicios que se derivan de la relacién
profesional, asi como posibilitar el cumplimiento de obligaciones legales, en materia
fiscal y de seguridad social.

p) Comunicar datos de cardcter identificativo de los trabajadores a agenciasde viajes,
compaiiias de transportes, hoteles y demas entidades para la gestion de las reservas
y liquidacién de los gastos ocasionados.

g) Realizar transferencia o transmision internacional de datos a paises que
proporcionen una proteccion similar a la de Colombia.

r) entrega de la informacion a terceros encargados de procesos de evaluacidn,
entrenamiento, certificacion, y demads procesos requeridos enel desarrollo de la
relacién contractual.

S) Verificar, comparar, evaluar las competencias laborales y personales de los
empleados.

t) Envio de informacion a cajas de compensacion, AFP, ARL, aseguradorasentre otros.

u) Iniciar investigaciones internas con base en las quejas presentadas por empleados
activos y no activos, terceros o los mismos colaboradores.

V) Gestion de denuncias a trabajadores por acoso laboral o violacién de cédigos de
conducta.

G M LSOFTWARE, almacena los datos personales de sus empleados, incluidoslos que hayan
sido obtenidos en desarrollo del proceso de seleccidn, y los conserva en una carpeta
identificada con el nombre de cada uno de ellos.

A tal carpeta solo tendra acceso y sera tratada por el Area de Talento Humano,con la
finalidad de administrar la relacion contractual entre el G M L SOFTWAREy el empleado.
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G M L SOFTWARE trata datos personales sensibles de sus trabajadores comolos s L
sus hijos menores de edad con la Unica finalidad de registrarlos como beneficiarios del
sistema seguridad social y parafiscales. Para los efectosde este Tratamiento se recolecta la
respectiva autorizacién que en todo caso serd expresa y facultativa, indicando claramente
los Datos Personales Sensiblesobjeto de Tratamiento y la finalidad del mismo.

Asi mismo, contard con elevados sistemas de seguridad para el manejo de aquellos datos
sensibles y su reserva, en el entendido que tales datos sensiblessolo seran usados por G M L
SOFTWARE para los fines antes mencionados.

Terminada la relacién laboral, G M L SOFTWARE, procedera a almacenar todoslos datos
personales que haya obtenido del proceso de seleccién y la

documentacién generada en desarrollo de la relacién laboral, en un archivo central con
acceso restringido, sometiendo en todo momento la informacidon a medidas y niveles de
seguridad adecuados, dado que la informacién laboral pueda contener datos de caracter
sensible.

En todo caso, lainformacion no sera objeto de tratamiento por un periodo superior a veinte
(20) anos contados a partir de la terminacion de la relacién laboral, o de acuerdo con las
circunstancias legales o contractuales que hagan necesario el manejo de la informacién.

De acuerdo a lo estipulado en la Circular Externa 008 de 2020 de la Superintendencia de
Industria y Comercio, los datos recolectados para dar cumplimiento a los protocolos de
bioseguridad Unicamente se usaran para los fines indicados por el Ministerio de Salud y
Proteccidén Social, y sélo se almacenaran durante el tiempo razonable y necesario para
cumplir dichos protocolos. Una vez cumplida la finalidad del Tratamiento de Datos
Personales,la Empresa suprimira de oficio los datos recolectados.

9.2 Tratamiento de datos personales de Proveedores y Contratistas.

G M L SOFTWARE, recolecta los datos personales de sus Proveedores y contratistas los
almacena en una base de datos la cual, aunque se compone ensu mayoria de datos publicos,
es calificada por laempresa como de reserva, y en el caso de datos privados, solo los revelara
con la expresa autorizacion del titular o cuando una Autoridad Competente lo solicite.

Las finalidades para las cuales son utilizadas los datos personales de los Proveedores y
Contratistas de G M L SOFTWARE sera:
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a) Gestionar las cuentas de cobro presentadas por los proveedores o loscontratistas.

b) Llevar un control de los aportes realizados al sistema de seguridad socialpor parte de
los contratistas

C) Llevar a cabo evaluaciones y seleccién de proveedores potenciales.

d) Cumplimiento de aspectos tributarios y legales con entidades publicas yregulatorias

e) Controly pagos por los bienes y servicios recibidos.

f) Evaluaciones cualitativas y cuantitativas de los niveles de serviciorecibidos de los
proveedores.

g) Proceso de control y registro contable de las obligaciones contraidas con los
proveedores y los contratistas.

h) Envio de invitaciones a contratar y realizacion de gestiones para lasetapas
precontractual, contractual y poscontractual.

i) Las demas establecidas especificamente en las autorizaciones que seanotorgadas
por los propios proveedores.

]) Verificar el cumplimiento del Sistema de Gestion integral de datos personales y el
Sistema de Gestion de Seguridad y Salud en el Trabajo por parte del Proveedor o
contratista.

k) Llevar un control de contratistas en eventos y/o capacitaciones que tengala empresa.

GML SOFTWARE, sélo recaudara de sus proveedores y contratistas los datosque sean
necesarios, pertinentes y no excesivos para la finalidad de seleccidn, evaluacién y ejecucién
del contrato a que haya lugar.

La recoleccién de los datos personales de empleados de los proveedores por parte de G M
L SOFTWARE tendra en todo caso como finalidad verificar la idoneidad y competencia de los
empleados; es decir, una vez verificado este requisito, GML SOFTWARE devolverd tal
informacidn al Proveedor, salvo cuando se autorice expresamente su conservacion.

En todo caso, la informacién no serd objeto de tratamiento por un periodo superior al
tiempo que dure la relacién del proveedor y los contratistas con el Empresa, y el tiempo
adicional que serequiera de acuerdo con las circunstanciaslegales o contractuales que hagan
necesario el manejo de la informacion.

9.3 Tratamiento de datos personales de clientes:

G M L SOFTWARE recolecta los datos personales de sus clientes y los almacena en una base
de datos la cual es calificada por la Empresa como de reserva, y solo serd revelada con la

Make L.T. happen.



<//

mam s GMIL

expresa autorizaciéon del titular o cuando unaAutoridad Competente lo solicite.

Las finalidades para las cuales son utilizados los datos personales de los clientesde GML
SOFTWARE seran:

a) Proceso de control y registro contable de las obligaciones contraidas conlos clientes.

b) Cumplimiento de aspectos tributarios y legales ante entidades publicas vy
regulatorias.

c) Cumplimiento de obligaciones contractuales, por lo cual la informacién podra ser
transferida a terceros, tales como entidades financieras, notarias, abogados, etc.

d) Cumplimiento de decisiones judiciales y disposiciones administrativas, legales,
fiscales y regulatorias.

€) Gestion administrativa para la ejecucion de las etapas precontractual, contractual y
pos contractual.

f) Creacion del cliente en las bases de datos de la empresa

g) Garantizar el cumplimiento de los derechos que les corresponden envirtud de la
Ley 1581 de 2012.

h) Realizar actividades de prospeccién comercial y marketing.

i) Compartir la informacidén con terceros aliados que colaboran con lasociedad,
considerando que para el cumplimiento de sus encargos debenacceder en alguna
medida a la informacidn, los cuales estaran igualmentesujetos a las obligaciones de
confidencialidad, manejo de la informacién y proteccién de datos personales a las
gue estd sujeto esta sociedad.

]) Dar tramite a las peticiones, quejas o reclamos establecidas de manera directa por
el cliente a través de los canales de atencién.

K) Contactar al cliente a través de medios fisicos y electrénicos — correo electronico,
SMS o chat para el envio de informacién de interés o relacionada con la relacion
contractual o nuevos proyectos.

[) Mantener el contacto comercial con la Empresa, aun después de la finalizacion de la
relacidn contractual.

m) Verificar casos en que se de incumplimiento de alguna de las partes.

En todo caso, la informacidon no serd objeto de tratamiento por un periodo superior al
tiempo que dure la relacion contractual entre el cliente y la Empresa,y el tiempo adicional
gue se requiera de acuerdo con las circunstancias legales o contractuales que hagan
necesario el manejo de la informacién.
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9.4 Tratamiento de datos personales de los candidatos o aspirantes deprocesos de
seleccion:

G M L SOFTWARE recolecta los datos personales de los candidatos o aspirantes de los
procesos de seleccidén adelantados por la empresa y los almacena en una base de datos la
cual es calificada como de reserva, y sélo serd revelada con la expresa autorizacién del titular
o cuando una Autoridad Competente lo solicite.

Las finalidades para las cuales son utilizados los datos personales de los aspirantes de los
procesos de seleccién adelantados por GML SOFTWARE, seran:

a) Realizacion de gestion administrativa interna y externa para la ejecucion
transparente del proceso de seleccién del personal.

b) Envio de comunicaciones programadas por el Empresa para realizardiferentes
pruebas de seleccién.

c) Corroborar cualquier requerimiento que se ocasione en desarrollo delproceso de
seleccién

d) Verificacion de referencias laborales, académicas y personales delaspirante.

e) Adelantar el proceso de vinculacidn en general del personal seleccionado.

f) Realizar estudios de seguridad y visitas domiciliarias.

Todos los datos de caracter personal que el aspirante o postulante nos proporcione pasaran
aformar parte de un “Banco de Talento”, el cual el Empresacomo Responsable, podra tratar
para actuales y futuros procesos de seleccién en los que el perfil del aspirante se adecue.
Las bases de datos donde se almacena dicha informaciéon cuentan con las medidas de
seguridad necesarias para garantizar la total seguridad de los datos suministrados durante
el procesode seleccidn. En todo caso, la informacidn no sera objeto de tratamiento por un
periodo superior al que el aspirante autorice y al tiempo adicional que se requierade acuerdo
con las circunstancias legales o contractuales que hagan necesario el manejo de la
informacion.

9.5 Tratamiento de datos personales de Aprendices SENA:

G M L SOFTWARE, recolecta los datos personales de los aprendices SENA y los almacena en
una base de datos la cual es calificada por la Empresa como de reserva, y sélo serd revelada
con la expresa autorizacién del titular o cuandouna Autoridad Competente lo solicite.

Las finalidades para las cuales son utilizados los datos personales de los aprendices SENA de
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a) Dar cumplimiento a las obligaciones que impone la Ley Laboral colombiana a las

GML SOFTWARE seran:

entidades patrocinadoras, en especial a lo dispuesto enla Ley 789 de 2002, asi como
sus Decretos Reglamentarios.

b) Emitir certificaciones relativas a la relacién del titular del dato con la empresa.

c) Corroborar cualquier requerimiento que se ocasione en desarrollo del proceso de
vinculacion de aprendices.

d) Cumplir con las obligaciones impuestas al Empresa en calidad de entidad
patrocinadora, en relacion con las normas de Seguridad y Salud Ocupacional, y el
Sistema de Gestidn de Seguridad y Salud en el Trabajo(SG-SST).

e) Gestionar y supervisar las funciones desarrolladas por los aprendices.

f) Controlar el desarrollo de los aprendices en la etapa lectiva y etapaproductiva.

g) Contactar a familiares en casos de emergencia médica o sanitaria.

Como quiera que el contrato de aprendizaje al interior de las entidades patrocinadoras se
enmarca en el ambito de las relaciones laborales, los respectivos soportes documentales
serdan manejados y custodiados por parte deGML SOFTWARE, como historia laboral por las
areas encargadas de la administracién del Talento Humano.

En todo caso, la informacidén no sera objeto de tratamiento por un periodo superior al
tiempo que dure la relacién del postulante con el Empresa, que en ningun caso podra ser
superior a dos (2) afos, y el tiempo adicional que se requiera de acuerdo con las
circunstancias legales o contractuales que hagan necesario el manejo de la informacién.

9.6 Tratamiento de datos personales de la Pagina Web y Redes Sociales:

G M L SOFTWARE, recolecta y divulga datos biométricos de sus trabajadores, colaboradores,
contratistas y demas terceros a través de su pagina web. Dichosdatos son almacenados en
una base de datos la cual es calificada por la empresacomo de reserva, y solo sera revelada
con la expresa autorizacion del titular o cuando una Autoridad Competente lo solicite.

Las finalidades para las cuales son utilizadas los datos personales contenidos en pagina web
de G M L SOFTWARE seran:

a) Publicidad y prospeccién comercial de los diferentes proyectos de creacién de
plataformas y/o software y servicios de acompafiamiento ofrecidos por la empresa.
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b) Dar atencion a todos los requerimientos y solicitudes realizadas por terceros a través
de la pagina web.

c) Enviar informacion relacionada con descuentos, nuevos de creacidn de plataformas
y/o software y servicios de acompafamiento o informacién deinterés para el tercero.

En todo caso, la informacion no serd objeto de tratamiento por un periodo superior al
pactado a través de la pagina web y de acuerdo con las circunstanciaslegales o contractuales
gue hacen necesario el manejo de la informacion.

9.7 Tratamiento de datos personales de Registro de Accionistas:

GML SOFTWARE, recolecta los datos personales de sus Accionistas los almacena en una
base de datos la cual, es calificada por la compafiia como de reserva, y que solo los revelara
por la empresa con la expresa autorizacién del titular o cuando una Autoridad Competente
lo solicite.

Las finalidades para las cuales son utilizadas los datos personales de los Accionistas seran:

a) Permitir el ejercicio de los deberes y derechos derivados de la calidad de
accionistas.

b) Permitir el envio de invitaciones a eventos, asambleas y demds quesean
programados por la compaiiia.

c) Emitir certificaciones relativas a la relacidn del Titular con la sociedad.

d) Dar cumplimiento a los preceptos y normatividad establecida en elCédigo de
Comercio y demas normatividad aplicable.

e) Convocarlo o invitarlo a las diferentes reuniones de naturalezasocietaria a las
gue deba asistir por su calidad de accionista.

En todo caso, la informacidén no sera objeto de tratamiento por un periodo superior al
tiempo de existencia de la sociedad, y el tiempo adicional que se requiera de acuerdo con
las circunstancias legales o contractuales que hagan necesario el manejo de la informacion

9.8 Tratamiento de datos personales de Registro de Videovigilancia:

G M L SOFTWARE, recolecta datos biométricos de sus trabajadores, contratistas, empresas
aliadas y visitantes a través de sus Camaras de Vigilanciay los almacena en una base de datos
la cual es calificada por la empresa comode reserva, y solo serd revelada con la expresa
autorizacion del titular o cuandouna Autoridad Competente lo solicite.
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Las finalidades para las cuales son utilizadas los datos personales contenidos en las Cadmaras
de Vigilancia de G M L SOFTWARE seran:

a) Garantizar la seguridad en las instalaciones.

b) Permitir ambientes adecuados para el desarrollo de las actividadeslaborales en la
empresa.

C) Controlar el ingreso, permanencia y salida empleados, contratistas yterceros en
las instalaciones de la empresa.

d) Para salvaguardar y velar por la seguridad e integridad fisica de lostrabajadores.

e) Para controlar y supervisar el cumplimiento de las funciones de losempleados
durante la jornada laboral.

f) Investigar y dar tramite a los procesos disciplinarios laborales que seanecesario
adelantar.

g) Velar por la seguridad de los visitantes y terceros que acudan a lasinstalaciones
de la empresa.

Para cumplir con el deber de informacién que le corresponde al G M L SOFTWARE, como
administrador de datos personales, la empresa implementard Avisos de Privacidad en las
zonas en donde se realice la capturade imagenes que impliquen tratamiento de datos
personales.

En todo caso, la informacidn no sera objeto de tratamiento por un periodo superior a treinta
(30) dias contados a partir de su recoleccion de acuerdo con las circunstancias legales o
contractuales que hacen necesario el manejo de la informacién.

10. TRANSFERENCIA Y TRANSMISION INTERNACIONAL DE DATOS PERSONALES

El Empresa actualmente no realiza Transmisién o Transferencia internacional de datos
personales. En el evento que la empresa decida realizar la Transferencia Internacional de
datos personales, ademas de contar con la autorizacidn expresae inequivoca por parte del
Titular G M L SOFTWARE se asegurara que la accionproporcione los niveles adecuados de
proteccidon de datos y atienda a los requisitos fijados en Colombia por la Ley Estatutaria 1581
de 2012 y sus decretosreglamentarios.

De otro lado, cuando G M L SOFTWARE decida realizar Transmisién Internacional de datos,
podrd hacerlo sin autorizacidn de los titulares, siempre ycuando garantice la seguridad de la
informacidn, confidencialidad y las condiciones que regulen en alcance del tratamiento de
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los datos, de acuerdo conel articulo 10 de la Ley 1581 de 2012.

11. PROCEDIMIENTO PARA LA ATENCION DE CONSULTAS, RECLAMOS Y PETICIONES, Y
MECANISMOS PARA EJERCER LOS DERECHOS DE LOS TITULARES:

El Titular, sus causahabientes, su representante y/o apoderado, o quien se determine por
estipulacion a favor de otro; podrd hacer ejercicio de sus derechos contactandose con
nosotros a través de comunicacion escrita dirigida al drea encargada de la proteccién de
datos personales en la empresa, drea de gerencia La comunicacidén podra ser enviada al
siguiente correo electronico: Protecciondedatos@gmlsoftware.com o a través de
comunicacion escrita radicada en la Carrera 35 #53-62 de la ciudad de Bogota, Colombia.

1211 consultas

Se podra consultar la informacion personal del Titular que repose en las bases de datos de
G M L SOFTWARE y la empresa se encargara de suministrar todala informacion contenida
en el registro individual o que esté vinculada con la identificacidn del solicitante.

La consulta una vez recibida por la empresa serd atendida en un término maximode diez (10)
dias habiles contados a partir de la fecha de recibo de la misma.

Cuando no fuere posible atender la consulta dentro de dicho término, se informard al
interesado, expresando los motivos de la demora y sefalando la nueva fecha en que se
atenderd tal consulta, la cual en ninguin caso podra superar los cinco (5) dias habiles
siguientes al vencimiento del primer término.

CONSULTA NECESITA
= PRORROGA | ™ -_; RESPUESTA

T

NUEVA
FECHA
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Cuando se considere que la informacion contenida en una base de datos de GML SOFTWARE
deba ser objeto de correccidn, actualizacidon o supresién, o cuando se advierta el presunto
incumplimiento de cualquiera de los deberes contenidos en la Ley de Habeas Data, se
podran presentar reclamacién ante GML SOFTWARE, la cual serd tramitada bajo las
siguientes reglas:

1. El reclamo se formulara mediante comunicaciéon escrita dirigida a GML SOFTWARE, con
la identificaciéon del Titular, la descripcidn de los hechos que dan lugar al reclamo, la
direccion, y acompaiiando los documentos que se quierahacer valer.

Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco

(5) dias siguientes a la recepcion del reclamo para que subsane las fallas. Transcurridos dos
(2) meses desde la fecha del requerimiento, sin que el solicitante presente la informacién
requerida, se entenderd que ha desistido delreclamo.

En caso de que GML SOFTWARE, reciba un Reclamo del cual no sea competente para
resolverlo, la empresa dara traslado a quien efectivamente corresponda en un término
maximo de dos (2) dias habiles e informara al Titular.

2. Una vez recibido el reclamo completo, la empresa incluira en la respectiva base de datos
una leyenda que diga "reclamo en tramite" y el motivo del mismo, en un término no mayor
a dos (2) dias habiles. La empresa conservaradicha leyenda en el dato objeto de discusidn
hasta que el reclamo sea decidido.

3. El término maximo para atender el reclamo sera de quince (15) dias habiles

contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere

posible atender el reclamo dentro de dicho término, la empresa informarda al Titular los
motivos de la demoray la nueva fecha en que se atendera su reclamo,la cual en ningln caso
podra superar los ocho (8) dias habiles siguientes al vencimiento del primer término.
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CONTENIDO MiNIMO DE LA SOLICITUD

Las solicitudes que presente el titular con el fin de realizar una consulta o reclamosobre el uso
y manejo de sus datos personales deberan contener unas especificaciones minimas, en aras
de brindar al titular una respuesta clara y coherente con lo solicitado. Los requisitos de la
solicitud son:

a) Estar dirigida de manera directa a GML SOFTWARE

b) Contener Ila identificacion del Titular (Nombre y Documento de
identificacion).

c) Contener la descripcion de los hechos que motivan la consulta o elreclamo.

d) Elobjeto de la peticion.

e) Indicar la direccion de notificacion del Titular, fisica y/o electrénica (e-mail).

f) Anexar los documentos que se quieren hacer valer. (Especialmente parareclamos)

En el evento en que la consulta o reclamo sea presentado presencialmente el Titular deberd
plasmar su solicitud o reclamo por escrito sin ninguna formalidadmas que los requisitos
exigidos en el punto anterior.

123 Requisito de procedibilidad

El Titular, sus causahabientes, su representante y/o apoderado, o quien se determine por
estipulacion a favor de otro; sdlo podrd presentar queja ante la Superintendencia de
Industria y Comercio por el ejercicio de sus derechos una vez haya agotado el tramite de
Consulta o Reclamo directamente ante laempresa.
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124 Peticion de actualizacion y/o rectificacion

GML SOFTWARE rectificara y actualizara, a solicitud del titular, la informacidonque sea
inexacta o se encuentre incompleta, atendiendo al procedimiento y los términos antes
sefialados, paralo cual el Titular deberd allegar la solicitud segunlos canales dispuestos por la
empresa, indicando la actualizacidn y rectificaciondel dato y a su vez debera aportar la
documentacién que soporte tal peticion.

13. Revocatoria de la autorizacion y/o supresion del Dato

El Titular podrd revocar en cualquier momento el consentimiento o autorizacion dada para
el tratamiento de sus datos personales, siempre y cuando no se encuentre un impedimento
consagrado en una disposicion legal o contractual.

Asi también el Titular tiene derecho a solicitar en todo momento a GML SOFTWARE la
supresion o eliminacidn de sus datos personales cuando:

a) Considere que los mismos no estan siendo tratados conforme a losprincipios,
deberes y obligaciones previstas en la normatividad vigente.

b) Hayan dejado de ser necesarios o pertinentes para la finalidad para lacual fueron
obtenidos.

c) Se haya cumplido el tiempo necesario para el cumplimiento de los finespara los que
fueron obtenidos.

Tal supresion implica la eliminacién bien sea de manera total o parcial de la informacién
personal, de acuerdo con lo solicitado por el titular en los registros, archivos, bases de datos
o tratamientos realizados por GML SOFTWARE.

El derecho de cancelacidon no es absoluto y por lo tanto GML SOFTWARE podra negar
revocatoria de autorizacién o eliminacidn de los datos personales en los siguientes casos:

a) Eltitular tenga un deber legal o contractual de permanecer en la base dedatos.

b) La eliminacion de datos obstaculice actuaciones judiciales o administrativas
vinculadas a obligaciones fiscales, la investigacién y persecucién de delitos o la
actualizacion de sanciones administrativas.

C) Los datos sean necesarios para proteger los intereses juridicamente tutelados del
titular; pararealizar unaaccién en funcion del interés publico,o para cumplir con una
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obligacion legalmente adquirida por el titular.

14. MODIFICACION DE LAS POLITICAS

GMLSOFTWARE, se reserva el derecho de modificar la Politica de Tratamientoy Proteccidn de
Datos Personales en cualquier momento. Sin embargo, toda modificacidn serd comunicada
de forma oportuna a los titulares de los datos personales a través de los medios habituales
de contacto con diez (10) dias hdabiles de antelacién a su entrada en vigor.

En el evento que un titular no esté de acuerdo con la nueva Politica General o especial y con
razones validas que se constituyan en una justa causa para no continuar con la autorizacion
para el tratamiento de datos personales, el Titular podra solicitar al Empresa el retiro de su
informacidn a través de los canales indicados en el Capitulo 12. Sin embargo, los Titulares no
podran solicitar el retirode sus datos personales cuando la empresa tenga un deber legal o
contractual de tratar los datos.

15. VIGENCIA
La presente Politica rige a partir de febrero de 2021.

PO-TH-001 POLITICA DE TRATAMIENTO Y PROTECCION DE DATOS PERSONALES
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